
МУНИЦИПАЛЬНОЕ БЮДЖЕТНОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 
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___________________________________________________________________________________ 

 

П Р И К А З 

23 августа 2022 года № 304-ОД  
с.Ильинское 

 

Об утверждении Плана работы по информационной безопасности в 

муниципальном бюджетном общеобразовательном учреждении средняя 

общеобразовательная школа с.Ильинское муниципального образования 

«Томаринский городской округ» Сахалинской области на 2022-2023 учебный год 

 

В соответствии со ст. 28 ФЗ № 273 «Об образовании в Российской 

Федерации», пунктом 1 части 1 статьи 18.1 и части 1 статьи 22.1 Федерального 

закона от 27.07.2006 № 152-ФЗ «О персональных данных», Требованиями к защите 

персональных данных при обработке в информационных системах персональных 

данных, утвержденными постановлением Правительства от 01.11.2012 № 1119, с 

учетом письма Минкомсвязи России от 28.08.2020 № ЛБ-С-074-24059 «О 

методических рекомендациях», Уставом юридического лица, ПРИКАЗЫВАЮ: 

 

1.Утвердить план работы по информационной безопасности в муниципальном 

бюджетном общеобразовательном учреждении средняя общеобразовательная 

школа с.Ильинское муниципального образования «Томаринский городской округ» 

Сахалинской области на 2022-2023 учебный год (Приложение № 1). 

2.Классным руководителям, в соответствие с возложенными функциями, 

обеспечить проведение: 

2.1.мероприятий, направленных на информационную безопасность 

персональных данных обучающихся, практическое обучение обучающихся по теме 

«Защита персональных данных». 

2.2.обучающей, разъяснительной работы с родителями по вопросам 

информационной безопасности. 

2.3.Предоставление информации о проведенных мероприятиях на 

электронную почту школы, фотоотчет в педагогическое сообщество. 

3. Контроль исполнения приказа оставляю за собой. 

 

        

  Директор                                                               Т.А.Шишкина 

 

mailto:Ilinskmousosh@mail.ru


План работы по информационной безопасности в муниципальном бюджетном общеобразовательном учреждении средняя 

общеобразовательная школа с.Ильинское муниципального образования «Томаринский городской округ»  

Сахалинской области на 2022-2023 учебный год 

     План составлен для реализации мероприятий, обеспечивающих сохранность ПДн и исключающих несанкционированный 

доступ к ним при хранении материальных носителей ПДн.  

     Выбор конкретных мероприятий осуществляется на основании анализа частной модели актуальных угроз и частной 

модели вероятного нарушителя.  

     В План включены следующие категории мероприятий;  

     организационные (административные);  

     технические (аппаратные и программные);  

     физические;  

     контролирующие.  

     План мероприятий содержит следующую информацию:  

     название мероприятия;  

     срок проведения;  

     исполнитель мероприятия.  

Технические и контролирующие мероприятия распространяются на все информационные системы персональных данных  
   Мероприятие Срок проведения Классные 

коллективы 

Исполнитель 

мероприятия 

I. Организационные мероприятия 
1 Осуществление внутреннего контроля за соблюдением 

сотрудниками Организации законодательства РФ о персональных 

данных, в том числе требований к защите персональных данных 

постоянно  администрация 

2 Организация приёма и обработки обращений и запросов субъектов 

персональных данных или их представителей и (или) 

осуществление контроля за приёмом и обработкой таких 

обращений и запросов 

по мере 

необходимости 

 администрация 

3 Назначение ответственного за безопасность ПДн постоянно  администрация 



4 Определение прав разграничения доступа пользователей ИСПДн, 

необходимое для выполнения должностных обязанностей 

постоянно  администрация 

5 Утверждение Политики информационной безопасности постоянно  администрация 

6 Установление контролируемой зоны вокруг ИСПДн ежедневно  администрация 

II. Физические мероприятия 
1 Хранение материальных носителей ПДн в помещениях, с 

установленными металлическими шкафами (хранилищами), 

шкафами с ключами 

постоянно  администрация 

2 Контроль над выполнением антивирусной защиты ежедневно  администрация 
3 Контроль за обеспечением резервного копирования  ежемесячно  заместитель 

директора по 

УВР 

4 Создание журнала внутренних проверок и поддержание его в 

актуальном состоянии  

Ежемесячно  администратор 

ИСПДн 
5 Контроль соблюдения режима обработки ПДн Еженедельно  администратор 

ИСПДн 
6 Контроль соблюдения режима защиты Ежедневно  администратор 

ИСПДн 
7 Контроль выполнения антивирусной защиты    
8 Контроль над соблюдением режима защиты при подключении к 

сетям общего пользования 

ежедневно  администрация 

9 Проведение внутренних проверок на предмет выявления 

изменений в режиме обработки и защиты ПДн 

ежедневно  администрация 

10 Контроль за обновлениями программного обеспечения и 

единообразия применяемого ПО на всех элементах ИСПДн 

Ежегодно  администратор 

ИСПДн 
11 Организация анализа и пересмотра имеющихся угроз безопасности 

ПДн, а также предсказание появления новых, еще неизвестных, 

угроз 

ежегодно  администрация 



12 Поддержание в актуальном состоянии нормативно-

организационных документов 

постоянно  администрация 

III. Работа с педагогическим коллективом 

1 Обновить заявления- согласия на обработку персональных данных 

работников в соответствие требованиям ч. 4 ст. 9 Федерального 

закона «О персональных данных» от 27.07.2006 № 152-ФЗ 

октябрь  администрация 

2 Проверить, соблюдают ли работники, допущенные к 

персональным данным, их конфиденциальность, соблюдены ли 

требования к защите персональных данных в соответствии со ст. 

19 Федерального закона «О персональных данных» от 27.07.2006 

№ 152-ФЗ 

в течение 

учебного года 

 администрация 

3 Лектории на тему «Информационная безопасность школьников как 

целостное социально-педагогическое явление»:  

1.Система педагогических условий обеспечения информационной 

безопасности детей и подростков в школе.  

2.Цифровая компетентность учителя - условие информационной 

безопасности школьника.  

3.Анализ потребления детьми и подростками информационной 

продукции, распространяемой в теле- и радиопередачах, сетевых 

СМИ, печатных СМИ посредством сети Интернет.  

4.Методологические основы, положения и принципы возрастно-

психологического подхода к анализу вредного воздействия СМИ и 

других средств массовой коммуникации на психическое развитие 

и здоровье детей и подростков.  

5.Современные подходы к решению проблемы информационной 

безопасности школьника.  

6.Кибербуллинг: Интернет против школьников.  

октябрь 

 

 

 

 

 

ноябрь 

 

 

 

 

 

 

декабрь 

 

 

 

 заместитель 

директора по 

УВР 



7.Создание условий для обеспечения информационной 

безопасности обучающихся в школе при использовании сети 

Интернет.  

8.Роль классного руководителя в формировании информационной 

безопасности обучающихся.  

9.Медиакультура информационной России и детско-родительские 

отношения 

 

 

февраль 

 

IV. Работа с обучающимися 

1 Организовать обучение учащихся правилам ответственного и 

безопасного пользования Интернетом и мобильной (сотовой) 

связью, в т. ч. способам защиты от противоправных и иных 

общественно опасных посягательств в информационно-

телекоммуникационных сетях (от киберпреследования, 

кибердомогательств и иных незаконных действий в сети) 

в течение года 1-11 классы классные 

руководители 

2 Что такое персональные данные и как правильно с ними 

обращаться.  

Распространение персональных данных в сети Интернет, в том 

числе в социальных сетях, блогах и т.д. 

октябрь 1-9 классы классные 

руководители 

3 Социальные сети. Быть или не быть, вот в чем вопрос...? 

Кому доступна, указанная информация 

декабрь 1-11 классы классные 

руководители 
4 Как защитить персональные данные в Сети? Способы составления 

надежного пароля 

январь 3-7 классы классные 

руководители 
5 Безопасность Ваших данных. Риски размещения информации в 

сети.  

март 5-7 классы классные 

руководители 
6 Кибербуллинг или Интернет-травля апрель 1-11 классы классные 

руководители 
7 Береги свои персональные данные Сайт 

ИЦр://персональныеданные.дети/ 

сентябрь-май 1-11 классы классные 

руководители 



8 Игра-путешествие «Веселый Интернет (обзор детских сайтов)»  

«Интернет-королевство»  

октябрь 1-4-е классы классные 

руководители 
9 Театрализованное представление «Сказка о золотых правилах 

безопасности в Интернете»  

ноябрь 2-4 классы классные 

руководители 
10 Игра по станциям «Безопасная прогулка по Всемирной паутине»  декабрь 2-5 классы классные 

руководители 

11 Развлекательно-познавательная игра «Онляндия» март 5-6 классы классные 

руководители 
12 Брейн-ринг «Дети против насилия и жестокости в СМИ» апрель 9-11классы классные 

руководители 
13 Ток-шоу «Информирован - значит защищен!» апрель 8 класс классные 

руководители 

14 Тематические часы общения для формирования устойчивых 

жизненных навыков при работе в сети Интернет:  

• Информация в современном мире;  

• Интернет и подросток;  

• Сетевой этикет;  

• Интернет среди нас;  

• Я и мои виртуальные друзья;  

• Интернет в моей семье;  

• Мой Интернет;  

• Интернет и природа;  

• Мой социум в Интернете;  

• Интернет и моя будущая профессия;  

• Интернет в современной школе;  

• Интернет и мое здоровье;  

• Как дружить в сети Интернет;  

• Полезные и познавательные ресурсы Интернета 

в течение 

учебного года 

1-11 классы классные 

руководители 



V. Наглядные формы 
1 Использовать программно-технические средства, обеспечивающие 

исключение доступа обучающихся школы к ресурсам сети 

Интернет, содержащим информацию, несовместимую с задачами 

образования и воспитания 

В течение 

учебного года 

 администрация 

2 Памятка для обучающихся 5-8-х классов «О чем надо знать при 

работе в Интернете»;  

Памятка для родителей по обеспечению безопасной работы детей 

в Интернете;  

Памятка по составлению мультимедийной презентации;  

Памятка «Повышение уровня безопасности обучающихся в 

Интернете при помощи технических средств»;  

Памятка для родителей по безопасной работе детей в интернет-

пространстве на разных возрастных этапах;  

в течение 

учебного года 

 классные 

руководители 

3 Оформить уголки безопасности в учебном (классном) кабинете:  

«Компьютер и безопасность»;  

«Здоровье и компьютер» 

сентябрь  классные 

руководители 

VI. Работа с родителями (законными представителями) 
1 Обновить заявления - согласия на обработку персональных данных 

для родителей и детей в соответствие требованиям ч. 4 ст. 9 

Федерального закона «О персональных данных» от 27.07.2006 № 

152-ФЗ 

сентябрь  классные 

руководители 

2 Лекторий для родителей по теме «Безопасность детей в сети 

Интернет. Правила поведения и родительский контроль»:  

1.Программы для родителей, позволяющие планировать, 

контролировать и ограничивать работу детей на домашнем 

компьютере.  

в течение 

учебного года 

 классные 

руководители 



2.Программа-фильтр, позволяющая ограждать детей от материалов 

для взрослых в Интернете.  

3.Контроль времени, которое ребенок проводит в Интернете.  

4.Родительский контроль, или как ограничивать доступ детей к 

нежелательным ресурсам в Интернете.  

5.Дети в Интернете: как научить безопасности в виртуальном мире  

6.Компьютерные игры. Польза или угроза?  

7.Онлайн-игры для детей. Польза и вред онлайн-игр.  

8.Угрозы, которые таит для детей Интернет.  

9.Семейная онлайн безопасность - ответственность каждого 
3 Тематическое консультирование и обучение родителей по 

вопросам:  

•профилактики формирования интернет и игровой зависимости у 

детей;  

•распознавания признаков злоупотребления неопытностью и 

доверчивостью несовершеннолетних детей, попыток их 

вовлечения в противоправную и иную антиобщественную 

деятельность;  

•применения эффективных мер защиты детей от информации, 

причиняющей вред их здоровью и развитию, и нежелательных для 

них контактов в сетях;  

•формирования навыков защиты персональных данных и иной 

конфиденциальной информации о ребенке и др. 

в течение 

учебного года 

 заместитель 

директора по 

УВР 

 


